Validacion de la
firma de un
documento

Manual de configuraciéon de Adobe Reader
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1. Introduccion.

Este manual describe cémo validar, con la aplicacion Adobe Reader o Adobe
Acrobat, la firma de los documentos en formato PDF expedidos desde su Sede

Electrénica.

Aunque la guia se ha elaborado para la version 9.0 de Adobe Reader, se
puede utilizar para versiones anteriores, tanto de Adobe Reader como de
Adobe Acrobat.

La validacién de la firma puede ser manual o automatica, tal y como se
describe en las siguientes secciones de este documento, pero
independientemente del método empleado, es necesario, en primer lugar,
instalar los certificados de la Fabrica Nacional de Moneda y Timbre, y en
segundo lugar configurar la aplicacién para que confie en el certificado raiz del

certificado de firma.

2. Instalar los certificados de la FNMT-RCM.

Para poder verificar correctamente la firma electrénica de los documentos PDF,
debe registrar en su navegador los certificados de la Fabrica Nacional de

Moneda y Timbre.

Puede descargar los certificados de la Fabrica Nacional de Moneda y Timbre
desde los siguientes enlaces:
e El certificado de la Autoridad de Certificacion raiz (AC RAIZ FNMT-RCM)
e El certificado de la Autoridad de Certificacion intermedia (AC APE)

Aunque el proceso de instalacion que se describe a continuacion se ha

elaborado para Internet Explorer, puede servir de guia para otros navegadores.
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http://www.cert.fnmt.es/certs/ACRAIZFNMTRCM.crt
http://www.cert.fnmt.es/certs/ACRAIZAPE.crt

1. Pulse el enlace del “Certificado AC RAIZ FNMT-RCM”

2. Se abrirhd una ventana similar a la que se muestra a continuacion,
preguntando si desea abrir el archivo o guardarlo en su equipo, pulse el
boton “Abrir”.

Advertencia de seguridad de Descarga de archivos @

iDesea abrir o guardar este archivo?

Mombre: AC_RAIZ_FNMT_RCMSHAL.cer
Tipo: Certificado de sequridad, 1,95 KB

Guardar ][ Cancelar ]

' "'-l Aunqgue los archivos procedentes de Internet pueden ser Utiles, este
ﬁ/ tipo de archivo puede llegar a dafiar el equipo. Sino confia en el
b origen, no abra ni guarde este software. ;Cudl es el riesgo?

3. A continuacién se mostrara una ventana con los datos del certificado,
seleccione la pestana “General’ y pulse el botén “Instalar certificado ...”

Certificado @

General | Detalles | Ruta de certificacién

Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: AC RAIZ FNMT-RCM
Emitido por AC RAIZ FNMT-RCM

valido desde 29/10/2005 hasta 01012030
< [ Instalar certificw' eclaracion

4. Se abrira una nueva ventana con el “Asistente para importacion de

certificados”, pulse el botéon “Siguiente” en este paso y en el paso

posterior, y finalmente el botéon “Finalizar”. Tras este ultimo paso se
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6. Pulse el enlace

mostrard un mensaje

correctamente.

indicando que la importacion se

Asistente para importacion de certificados

certificado para cerrarla.

“Certificado AC APFE’

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

Cancelar J

pasos del 2 al 5 para instalar este nuevo certificado.

seguir con el resto de pasos hasta importar el certificado.

realizo

5. Pulse el botén “Aceptar’ de la ventana que muestra la informacion del

descargado y repita los

Si ha optado por guardar los certificados en su disco, haciendo doble click

sobre cada uno de los archivos se mostrara la ventana del paso 4, y podra

Configurar Adobe Reader para que confie en el certificado
raiz del certificado de firma y del certificado de la Autoridad

de Sellado de Tiempo.

Hay varias formas de configurar las identidades en las que Adobe Reader

confia, sblo es necesario utilizar uno de los métodos indicados a continuacion:
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Primer método

Confiar en el certificado raiz del certificado de firma.

Al abrir por primera vez un PDF firmado por el BOE, se puede afadir el
certificado raiz del certificado de firma a las identidades de confianza, de la

siguiente manera:

1. Abrir el documento.
2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” >
“‘Paneles de navegacion” > “Firmas”, o bien seleccionando la ficha

“Firmas” que se muestra en la parte izquierda del documento.

i Concello Olefros - Xustificante Rexistro. pdf - Adobe Reader

Archiva  Edicidn R Documento  Heramlentas  Yentana  Avuds

i a5 ¥ '
o) T =
= fBnplaciinReduccin ]
(@) st vienc Presentaciin de pégina v
Ruokar wista [
[oda de lecturs Chrie
Moo Pankala completa Tkl
Barra de mends Fg
Barras de herramientas ¢ STRO ELECTRONICO [ JUS g
= H Concello Oleiros - Xusti
LR o £8 irbol Archivo  Edicidn  Yer Documen
&P Puchivas sdjuntos &
. o L} Articgas H
o Capag O Estd viendo este documen
Desplazamisnto subcmbtion Mays+ChridH L Commertarios
Loer o0 vog alta P e indares B | rirmos
AR . |- H | DA
2 Frmas %
| [ pagnas
presentou no Rexistro Electrdn
Oleiros el siguiente tramite; Mustrar pared de nayegaditn
Restablecer pansles

y=

3. Seleccionar la firma (se mostrara el icono «*% o uno similar, junto a la
firma para indicar que la identidad del firmante es desconocida porque
no se ha incluido en la lista de identidades de confianza y ninguno de

sus certificados principales es una identidad de confianza)
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o Concells Olefros - Xuctif

4. Una vez seleccionada la firma, pulsar el botén derecho del raton y elegir
la opcién “Mostrar propiedades de la firma ...” del menu que se
despliega. Se abrira la ventana “Propiedades de la firma”, en la que se
muestran varias pestafas. Elegir la primera (“Resumen”) y pulsar el

botén “Mostrar certificado ...”

Propiedades de la firma gl

,EI'J La validez de |a firma es DESCONOCIDA,
L

Resumen |Documento Firmante | Fecha v hora | Legal

Firmado por: LEIROS - ENTIDAD COMCELLD DE QLEIROS - CIF P15059001 [ Mostrar certificado. .. ]
S~

Mativo: |CRIPTOLIE

Fecha: |N0 disponible Ubicacian: |N0 disponible

Resumen de validez

L"?Q Mo ha habido modificaciones en: Documento desde que se firma,

4 Laidentidad del firmante es desconocida porque no se ha incluida en la lista de identidades

1
b,

de canfianza v ninguna de sus certificados principales es una identidad de confianza.

Q La firma contiene la marca de hora pero dicha marca no se pudo verificar,

5. Se abrird una nueva ventana, “Visor de certificados”, en la que se
muestra en el panel de la izquierda la lista de certificados que componen
la ruta de certificacion completa. Seleccionar el certificado raiz (el

primero en la jerarquia).
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Visor de certificados @

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[IMostrar todas las rutas de certificacién encontradas

Resumen [Detalles f Revocacion | Confianza | Normativas | Aviso legal |

Mrst sl | B

DESCRIPCION SERY T FNMT-RCM

B

Emitido por:  FNMT-RCM

Yalido desde:  2008/10/29 16:59:55 +01'00'
Valido hasta:  2030/01/01 01:00:00 +01'00"

Uso deseado:  [Firmar lista revocacidn certificados (CRL), Firmar certificado
(autoridad del certificado, CA)

6. Seleccionar la pestaiia “Confianza” y pulsar el botén “Agregar

identidades de confianza ...”

Visor de certificados @

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los
detalles corresponden a la entrada seleccionada.

[[IMostrar todas las rutas de certificacion encontradas

(= FNMT-RCM Resumen || Detalles | Revocacidn |
=) FNMT-RCM [T T T T
DESCRIPCION SERY Este certificado no es de confianza.

Normativas | Aviso legal

Configuracién de confianza

3¢ Firmar documentos o datos
Certificar documentos

Ejecutar contenido dindmico incrustado en un documento
certificado

Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

® X %X X

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

[ Agregar identidades de confianza. .. ]

7. Se abre una nueva ventana, “Importar configuracién de contactos”, en
ella, marcar en la secciéon “Confianza” la casilla “Utilizar este certificado

como raiz de confianza”
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Importar configuracion de contactos @

Detalles del certificado

Asunto:  FNMT-RCM

Emisor:  FNMT-RCM

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)

Caducidad: 01/01/2030 0:00:00

[ Confianza [
El certificado utilizado para firmar un documento debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la validacion de la firma se realice correctamente. La

| comprobacién de revocacién no se realiza en un certificado raiz de confianza o en uno superior a
él,

slidacion de firma se realiza correc T confie en este certificado:

[]pocumentos certificados

8. Pulsar“Aceptar” para cerrar la ventana “Importar configuracion de

contactos” y de nuevo “Aceptar” en la ventana “Visor de certificados”.

Confiar en el certificado raiz del certificado de la Autoridad de Sellado de
Tiempo

Si en la ventana “Propiedades de la firma”, en la pestafia “Resumen”, se
muestra en la seccion “Resumen de validez” el mensaje “La firma contiene la
marca de hora”, significa que cuando se firmé el documento, se solicité a una
Autoridad de Sellado de Tiempo un sello temporal que garantiza, por esta
tercera parte de confianza, que la firma se realiz6 en la hora indicada. En estos
casos, es necesario confiar también en el certificado raiz del certificado de esta
Autoridad de Sellado de Tiempo, si no esta ya entre las identidades en las que

confia Adobe, para ello:
1. En la ventana “Propiedades de la firma” seleccionar la pestafia “Fecha y

hora”, y en la seccion “Marca de hora” pulsar el botén “Mostrar

certificado ...”.
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Propiedades de la firma x|

E@ La firma es YALIDA, Firmada por DESCRIPCION SELLG ELECTRAMICO DEL CONCELLO DE OLEIROS -
EMTIDAD COMCELLD DE OLEIROS - CIF P1505900I,

Resumen I Drocumento I Firmankte F | Legal I

€5 Lafirma contiene la marca de hora,

Fecha: |2|311,I'1EI,I'28 16:49:57 +01'00°

—Marca de hora

Las marcas de hora se firman de igual manera que los documentos, Para que una firma de marca
de hora sea valida debe haber confiado en la autoridad de marcas de hora que firmd la marca de
hora. Haga clic en Mostrar certificado para ver los detalles relacionados con la verificacion de la

firma de marca de hora.

Sutoridad de marcas de hora:  [Sello de tiempo TS@ - @frma <sopd] Mostrar certificada, .. | >
Las marcas de hora se crean con normativas especificas definidas por la autorids % de

hora, Entre otras cosas, una normativa puede indicar el grado de fiabiidad de la fuente horaria,
La normativa correspondiente a esta marca de hora esta representada por el identificador

1.3.4.6.1.3.4.6, Para comprender las normativas de marcas de hora, debe ponerse en contacto
con la autoridad de marcas de hora,

2. Se abrira de nuevo la ventana “Visor de certificados”, seguir los mismos

pasos indicados en los puntos 5 al 8 de la seccion anterior.

Una vez que se ha establecido la confianza en los certificados raiz del
certificado de firma y del certificado de la Autoridad de Sellado de Tiempo,

pulsar “Cerrar” en la ventana “Propiedades de la firma”.

Segundo método

Confiar en el certificado raiz del certificado de firma.

Anadir el certificado raiz del certificado de firma a las identidades de confianza
usando el Administrador de identidades de confianza de Adobe Reader, segun

los siguientes pasos:
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5.

Seleccionar del menu “Documento” > “Administrar identidades de
confianza...” si tiene instalado Adobe Reader, o “Avanzadas” >

“‘Administrar identidades de confianza si tiene instalado Adobe
Acrobat.

En la lista desplegable “Mostrar” que hay en la parte superior de la
ventana, la opcion por defecto es “Contactos”, cambiar la seleccion a
“Certificados”.

Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el
primer método explicado anteriormente).

Con el certificado raiz seleccionado, pulsar el boton “Editar confianza”.

Administrar identidades de confianza @

Mostrar: licdertificados 7v

— Junes [ Agreqar contacto,.. ]
2030.01.01 00:00..
gz OT.08 00:07... [ Solicitar contacto... ]
e . ..
e ———

[ Exportar... ]
[ Eliminar ]
[ Mostrar certificado... J
[ Ayuda J [ Cerrar ]

En la nueva ventana que se muestra, “Editar confianza del certificado”,
marcar en la seccidén “Confianza” la casilla “Utilizar este certificado

como raiz de confianza”
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Importar configuracion de contactos @

Detalles del certificado

Asunto:  FNMT-RCM

Emisor:  FNMT-RCM

Uso: Firmar certificado {autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)

Caducidad: 01/01/2030 0:00:00

[ Confianza \
El certificado utilizado para firmar un documento debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la validacion de la firma se realice correctamente. La

comprobacidn de revocacion no se realiza en un certificado raiz de confianza o en uno superior a
él,

slidacion de firma se realiza correc T confie en este certificado:

[]pocumentos certificados

6. Pulsar “Aceptar” para cerrar la ventana “Editar confianza del

certificado”.

Confiar en el certificado raiz del certificado de la Autoridad de Sellado de
Tiempo

1. Desde la ventana “Administrar identidades de confianza”, seleccionar el
certificado raiz del certificado de la Autoridad de Sellado de Tiempo de
entre todos los que se muestran en la lista (si no esta en la lista, utilizar
el primer método explicado anteriormente).

2. Repetir los pasos del 4 al 6 explicados en la seccién anterior.

Una vez que se ha establecido la confianza en los certificados raiz del
certificado de firma y del certificado de la Autoridad de Sellado de Tiempo,

pulsar “Cerrar” en la ventana “Administrar identidades de confianza”

Tercer método

Si el certificado raiz del certificado de firma, y el certificado raiz del certificado

de la Autoridad de Sellado de Tiempo, estan registrados en el almacén de
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certificados de Microsoft Windows, se puede seguir este tercer método que

consiste en:

1. Seleccionar en el menu principal “Edicion” > “Preferencias”.

ﬁ Concello Oleiros - Xustificante Rexistro.pdf - Adobe
archivo | Edicjgn  Wer Documento  Herramientas  VYentana

Bishacer Chrl+Z
Rehacer Mayds+ChrH+2
Cortar Chrl+x
Copiar Chrl+C
Pegar Chrl+y
Elirninar

Copiar archivo en Portapapeles

Seleccionar tado Cerl+A
Deseleccionar todo Mayis+CErl+A
Fevizar ortografia 4
Blsqueda (simple) Crl+F
Blsqueda (avanzada) Mayis+CtrH+-F
Resultados de la blsgueda L4
Preferepcias. .. Chrl+K

2. Seleccionar en la ventana que se muestra la opcion “Seguridad” de entre

todas las que hay en el panel de la izquierda.

3. Pulsar el botén

“Preferencias Avanzadas”

para abrir la ventana

“Preferencias avanzadas de las firmas digitales”.

Categorias:

Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia
Accesibilidad

Acrobat.com
Administrador de confianza
Buscar

Confianza en contenido multimedia {heredado)
Farmularios

Identidad

Internacional

Internet

JavaScript

Lectura

Medicién (2D)

Medicion {3D)

Medicidn (Geo)

Multimedia (heredado)
Ortografia

Rastreador

lSogrdsd ]
Seguridad {mejorada)
Unidades

Firmas digitales

verificar firmas al abrir el documento

‘ Preferencias avanzadas. .. )

Muevo...

[[]ver documentos en el modo de vista previa de documentos al firmar

Aspecto

Configuracion de sequridad
[[]Cargar la configuracién de sequridad desde un servidor

Configuracién del servidor

URL: |

La configuracidn debe firmarse antes del:
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4. En la ventana de “Preferencias avanzadas de las firmas digitales”,
seleccionar la pestafia “Integracion de Windows”, y marcar las opciones
“Activar la busqueda de certificados distintos a los suyos en el almacén
de certificados de Windows”, y “Validando firmas” de la seccién “Confiar
en TODOS los certificados raiz del almacén ...”.

Preferencias avanzadas de las firmas digitales

verificacion | Creacién | Integracién de Windows [

[Vliactivar la busqueda de certificados distintos a los suyos en el almacén de certificados de Windows:

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las siguientes
operaciones:

Validando firmas
[[validando documentos certificados
1. Sise selecciona cualquiera de estas opciones, el contenido de las empresas que tengan

~ certificados instalados en Windows se considerara contenido de confianza. Tenga cuidado con la
activacion de esta funcién,

[ Aceptar ] [ Cancelar ]

5. Pulsar “Aceptar” para guardar los cambios y volver a la ventana

“Preferencias” y de nuevo “Aceptar” para cerrar esta ventana.

4. Validacion de la firma digital

Validacion manual

Para validar la firma digital de forma manual seguir los pasos que se indican a

continuacion:

1. Abrir el documento
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Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver”
>“Paneles de navegacion” > “Firmas”, o bien seleccionando la ficha

“Firmas” que se muestra en la parte izquierda del documento.

lio Dleires - Xustificante Rexistro.pdf - Adobe Reader

Ediciin. W Documento  Hemamientas  Yenbana  Avuda

It - & 3  ;
@ ! sl
fBmplacitn/Feduccdn L
b vienc Br kacion de phgina ]
Rotar vista ]
Iodc die lecturs Crri
Mgdo Pantala completa ChrkeL B Concello Oleiros - Xusti
Barra de menis Fa Archivo Edicion  Ver Documen
Barras de hemamientas ¢ STRO ELECTRONICO J JUE &1]
| Paneles de pavegacdn E Arbol modelo H
. & fectivos adjurios @ Esta viendo este documen
L} Articydos
Rastreador ...
a Capag ] -
Desplszamiento automatico Mayds+CHH | () comentarios B rirmas
Leer en wog skta b Estandares
& ‘\f -
A PETSUE T Ld PEISOIE  SAR b , A
= Eirmas [% E?r/ =
T ;
presentou no Rexistro Electrél = = .
Oleires el siguiente tramite; Mostrar panel de naysgadién r
Rimstablecer panedes

.Seleccionar la firma (si no se ha validado aun se mostrara el icono

728 L .
25 0 uno similar, junto a la firma)

B Concells Oleiros - Xustif
Archivo  Ediciin Wer Dooumend

Una vez seleccionada la firma, pulsar el boton derecho del ratén y
elegir la opcion “Validar firma”.

Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a

A
la firma el icono @ , 0 similar
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Validacion automatica

Se puede configurar la aplicacién para que la firma de un documento PDF
se valide automaticamente al abrirlo, pero hay que tener en cuenta que esta
operacion consume un pequefo lapso de tiempo cada vez que se abra el

documento.

Para establecer la validacién automatica hay que configurar las preferencias

de las firmas digitales de Adobe Reader de la siguiente manera:

1. Abrir el documento

2. Seleccionar del menu principal “Edicion” > “Preferencias”.

g Concello Oleiros - Xustificante Rexistro.pdf - Adobe
Archivo | Edicjgn  ¥er Documento  Herramientas  Yentana

EEF Uhshacer Chrl+2
Rehacer IMays+Ckr+2
t‘ E Cortar kel

Copiar Crl+C
Peqgat Chrl+y
Elirinar

Copiar archivo en Portapapeles

Seleccionar todo Cerl+A
Deseleccionar todo Matis+Cerl-+A
Revisar ortografia L4
Biisqueda {simple) Chrl+F
Blsqueda (avanzada) Mayds+Ckrl+F

Resultados de la bldsqueda 4

Preferencias. .. Chrl+E

3. Seleccionar en la ventana que se muestra la opciéon “Seguridad”
de entre todas las que hay en el panel de la izquierda.

4. Marcar, si no lo esta, la opcion “Verificar firmas al abrir el documento”.
Pulsar el boton “Preferencias Avanzadas” para abrir el cuadro de

dialogo “Preferencias avanzadas de las firmas digitales”.
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Categorias:

- - Firmzs.dia
Documentos

General ‘ Verificar firmas al abrir el documento Preferencias avanzadas...

Pantala ct?rnpleta o [ ver dacumentos en el modo de vista previa de documentos al firmar
Presentacion de pagina

| Aspecto
| 3D v mutimedia [ e
| Accesibilidad =
| Acrobat.com
| Administrador de confianza
Buscar
Confianza en contenido multimedia (heredado)
| Formularios
| Identidad
| Internacional
| Internet

JavaScript
3y Configuracién de sequridad
Lectura

Medicién (20) [[]Cargar la configuracién de seguridad desde un servidor
Medicion (30)
| Medicion (Gea)
Multimedia (heredado)
Ortografia
Rastreador
[Sequncad
Seguridad (mejorada)
Unidades

Configuracién del servidor

wRL: |

La configuracion debe firmarse antes del:

Seleccionar la pestafia“Verificacion”, y en la opcion “Al verificar:”
marcar “Usar el método especificado en el documento. Preguntar si
no esta disponible”.

Marcar la opcién “Requerir la comprobacion de revocacién de
certificados al comprobar firmas siempre que sea posible”.

En el recuadro “Hora de verificacion” seleccionar la opcion “Si esta
disponible, hora segura (por ejemplo la marca de hora) incrustada en

la firma; en caso contrario la hora actual’.

Preferencias avanzadas de las firmas digitales @

Al verificar:
(&) Usar el método especificado en el documento. Preguntar si no esté disponible.
(O Usar el método especificado en el documento. Usar el método predeterminado si no esté disponible.

(O Usar siempre el método predeterminado (anula el método especificado en el documenta),
Métado predeterminado para verificar firmas:
Requerir la comprobacién de revocacién de certificados al comprobar firmas siempre que sea posible
Hora de verificacién
Verificar firmas mediante:

(O Hora actual
(%) Si est4 disponible, hora segura {por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual

(O Hora en la que se creo la firma

l Aceptar ] [ Cancelar ]
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9. Pulsar “Aceptar” para cerrar la ventana de “Preferencias avanzadas

de las firmas digitales”, y de nuevo en “Aceptar’” para cerrar la

ventana “Preferencias”.

10.La proxima vez que se abra el documento, se validara la firma

automaticamente.

5.

Comprobar la validez de la firma electronica

Se puede comprobar la validez de la firma a través de la ficha “Firmas”, para

verla seleccionar del menu principal “Ver” > “Paneles de navegacién” > Firmas”,

o seleccionar la ficha “Firmas” que se muestra en la parte izquierda del

documento. En esta ficha se muestra un listado de todas las firmas electronicas

que tiene el documento e informacién sobre su validez.
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Para consultar los detalles sobre la firma y la validez del certificado con el que

se hizo, pulsar con el botdn derecho del ratén sobre la firma, y elegir la opcién

“Mostrar propiedades de firma ...” del menu que se despliega.
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Se abrira una ventana, en la que se muestran varias pestafas, seleccionar la
primera (“Resumen”) y pulsar el boton “Mostrar certificado ...”. Se abrira una
nueva ventana “Visor de certificados” en la que se seleccionara la pestafia
“Revocacion”. En la seccion “Detalles” se muestra informacion sobre el estado

de revocacion del certificado.
|

Este cuadro de dialogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

¥ Mostrar todas las rutas de certificaciin encontradas

= FMMT-RCHM Resurmen I Detalles Revocacion |ConFianza Normativas | Aviso legal
[=] FMMT-RCM
DESCRIPCION SELL 122 ho se realizaron comprabaciones de revocacién

Detalles

El certificadn seleccionado es un certificado raiz de confianza o uno
superior a él en la cadena de certificados {consulte la ficha Confianza
para mas informacion), Tales certificados no pasan por
comprobaciones de revocacion porgue se consideran inherentemente
de confianza.

Detalles del firmante. .. | Froblemas encontradas. .,

Comprobar revocadon |

KT H

a La ruta del certificado seleccionado es walida.

La validacion de la ruta v las comprobaciones se realizaron el 2011/10/28 16:49:56 +01'00"
Modelo de validacidn: shell

Aceptar |

6. Comprobar la validez del sello de tiempo

Si en la ventana “Propiedades de la firma”, en la pestana “Resumen” se
muestra en la seccion “Resumen de validez” el mensaje “La firma contiene la
marca de hora”, significa que cuando se firmé el documento, se solicité a una
Autoridad de Sellado de Tiempo un sello temporal que garantiza, por esta

tercera parte de confianza, que la firma se realizé en la hora indicada.
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Propiedades de la firma |

@ La firma es YALIDA, firmada por DESCRIPCION SELLO ELECTRONICO DEL COMCELLO DE OLEIROS -
EMTIDAD CONCELLO DE OLEIR.OS - CIF P15059001.

Documento I Firmante I Fecha v hora I Legal I

Firmado por: lEIROS - ENTIDAD COMCELLS DE OLEIROS - CIF P15059001 Mostrar certificado. .. |

Mgtivo: [CRIPTOLIB

Fecha: IZDII.I'lD.I'ES 16:49:57 +01'00' Ubicacion: IND disponible

Resumen de validez

@ Mo ha habido modificaciones en: Documento desde que se firma,

@ La identidad del firmante es walida.

/
< ({, La firma contiene la marca de hora.
\

La firma se cred con la version Adobe Acrobat,

Se puede comprobar la validez del sello temporal seleccionando la pestafia
“‘Fecha y hora” de la ventana “Propiedades de la firma”, y en ella pulsando el

botén “Mostrar certificado ...”.

Propiedades de la firma x|

@ La firma es YALIDA, firmada por DESCRIPCION SELLS ELECTRENICO DEL CONCELLO DE OLEIROS -
ENTIDAD COMCELLD DE QOLEIROS - CIF P15059001,

Resumenl Documentol Firmante Fechay hora |Legal I

{{; La firma contiene la marca de hora,

Fecha: [2011/10/28 16:43:57 +01'00"

Marca de hora

Las marcas de hora se firman de igual manera que los documentos, Para gue una firma de marca
de hora sea walida debe haber confiado en la autoridad de marcas de hora que firmd la marca de
hora. Haga clic en Mostrar certificado para wer los detalles relacionados con la verificacion de la
firma de marca de hara,

— §\
futoridad de marcas de hora:  |2ello de tiempo T5@ - @FirmWostrar certificado. .. D
—

Las marcas de hora se crean con normativas especificas definidas por la autaridad de marcas de
hara. Entre otras cosas, una normativa puede indicar el grado de Fiabilidad de la Fuente hararia.
La normativa correspondiente a eska marca de hora esta representada por el identificador
1.3.4.6.1.3.4.6. Para comprender las normativas de marcas de hora, debe ponerse en contacto
con la autoridad de marcas de hora,
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Se abrira una nueva ventana “Visor de certificados” en la que se seleccionara
la pestafia “Revocacion”. En la seccion “Detalles” se muestra informacién sobre

el estado de revocacion del certificado de la Autoridad de Sellado de Tiempo.

7. Posibles problemas y solucion

1. La firma tiene el icono ** junto a ella.
Este problema surge normalmente si el documento se abre desde un
navegador.
Para algunos de ellos, si la aplicacion Adobe Reader se ha configurado
para validar la firma automaticamente, es necesario recargar el
documento para que lo haga.
En caso de que no esté configurada asi, validar la firma manualmente

(ver apartado correspondiente de este documento)

72
2. Lafirma no tiene el icono l@ junto a ella, sino elicono =

Este problema se debe a que Adobe Reader no ha podido verificar la
firma, las causas y posibles soluciones pueden ser:

e Si al mostrar las propiedades, bien del certificado de la firma, bien
del certificado de la Autoridad de Sellado de Tiempo, en la
pestafa “Revocacion”, se muestra un mensaje diciendo que no se
ha podido verificar porque la raiz del certificado no es una entidad
de confianza, repasar la seccion “Configurar Adobe Reader para
qgue confie en el certificado raiz del certificado de firma y del
certificado de la Autoridad de Sellado de Tiempo” de este
documento.

e Si al mostrar las propiedades , bien del certificado de la firma,
bien del certificado de la Autoridad de Sellado de Tiempo, en la

pestafia “Revocacion”, se muestra un mensaje diciendo que no se
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ha podido verificar la validez del certificado, y pulsando en el

botén “Problemas encontrados ...” indica que no se ha podido
descargar la lista de distribucion o acceder al servidor OCSP
embebido en el certificado, verificar que Adobe Reader puede
acceder a internet.

En algunos entornos donde se utiliza un proxy es posible que se
tenga que adaptar la configuracion de Adobe Reader para que
pueda conectarse a internet (en el menu principal seleccionar
“Edicion” > “Preferencias ...” > “Internet’, y en la seccion
“Opciones de Internet’ pulsar el botén “Propiedades de Internet

...”). En ese caso, consultar al administrador de la red.
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